MINISTERIO PUBLICO Fiscalia General

DE LA ACUSACION Santa Fe
~ 1° de Mayo 2417
Poder Judicial - Provincia de Sarnta Fe +54 342 4572535 / 2536

RESOLUCION N° 0 0 4 0 5

Santa Fe, ﬂ 5 UCT 20]9

VISTO:

El expediente N° FG-000376-2019 del Ministerio Publico de la
Acusacién, por el cual se gestiona la autorizacién al proyecto de Implementacién
de una Plataforma de Capacitacién y Concientizacion en Seguridad de la

Informacién, con destino al Ministerio Piblico de la Acusacién; y, )

CONSIDERANDO:

Que la Direccion de Sistemas de Informacién e Infraestructura
Tecnoldgica ha solicitado la correspondiente autorizacién para implementar la
plataforma que tiene por finalidad dotar al Ministerio de herramientas
tendientes a minimizar el riesgo de seguridad de la informacién dentro de la

Institucién.,

Que, dicha Direccién fundamenta su pedido afirmando que el
Ministerio Publico de la Acusacién, como drgano de persecucién penal,
necesariamente trabaja con informacidn sensible en todo el proceso preparatorio

de una investigacion.

Que, el acceso a ésta informacién sensible por parte de terceras
personas no pertenecientes al Ministerio pueden ocasionar dafios severos al
proceso judicial o a los intervinientes en las causas, y por ésta razén el MPA debe
garantizar de la mejor forma, dentro de sus posibilidades, la seguridad de la

misma. -

Que, los aspectos relativos a la proteccion de la informacién desde

el abordaje de la Seguridad Informdtica han sido tomados desde el inicio del
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J
Ministerio vy se han implementados distintas estrategias tendientes a minimizar
los riesgos, sin embargo, persiste el problema relativo al factor humano dentro

del proceso de gestién de la informacidn.

Que, se deben establecer como objetivos del proyecto de
Implementacién de la Plataforma online de Capacitacién y Concientizacion en

Seguridad de la Informacion, los siguientes: a) disefiar y gestionar el programa

- de capacitacién y concientizacion, con métricas de correlacién y registros de
auditoria que permitan conocer en forma objetiva el grado de efectividad de las
acciones realizadas y b) entregar una capacitacién atractiva y entretenida
mediante el uso de técniéas de gamificacién que permita lograr el uso seguro de
las tecnologias de la informacion por parte de las personas del Ministerio Publico

de Ia Acusacién.

Que, tal Plataforma debera contener los siguientes mddulos: 1)
Calendarizacion de campafias y seguimiento de los contenidos de capacitacion
por usuario/grupos de usuarios; 2) Educacién y refuerzo mediante Modulos

interactivos de capacitacion, Newsletters de concientizacién y Momentos

educativos; 3) Simulacién y evaluacién que permita realizar exdmenes y:
encuestas de los contenidos y la simulacién de los ataques mds frecuentes

(Phishing v Ransomware) y 4) Generacién de reportes y auditorias.

Que, el Director de la Direccién de Sistemas de la Informacién e

Infraestructura Tecnoldgica afirma que la firma “Smartfense Hardening de

Usuarios” es la nica empresa en el pais que brinda los servicios requeridos.

Que ante la necesidad manifestada en los considerandos
precedentes, se considera procedente encuadrar la misma en el marco de las
excepciones contempladas en el articulo 116°, inciso ¢), punto 5 de la Ley N°

12.510 de Administracidn, Eficiencia y Control del Estado.

Que, la empresa en cuestion ofrece tres alternativas en su
propuesta econdmica, por lo que éste Ministerio Publico de la Acusacién, opté

por la mds conveniente econdmicamente que es la contratacién de sus servicios

por tres afios con un descuento del 33% del valor original, ¢l ‘ual para una

licencia para 1200 usuarios redundaria en el importe de U$S|14.784,00 a
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abonarse en dos cuotas, la primeta de u$s 7.000,00, al momento de activacién

del servicio, y la segunda en el ejercicio siguienté, de u$s 7.784,00.

Que no se cuenta con crédito presupuestario para asumir tales
servicios, por lo que se propicia modificacién 'presupuestaria compensada del
Presupuesto Vigente, Ley N° 13.871, en el marco de las facultades establecidas
por los articulos 31° y 34° de la Ley N° 12.510, de Administracién, Eficiencia y

Control del Estado, a favor del Poder Judicial.

POR ELLO:
EL FISCAL GENERAL

RESUELVE:

Articulo 1°: Modificase el Presupuesto Vigente en la Jurisdiccidon 7 — Poder
Judicial, Subjurisdicciéon 9 — Ministerio Piblico de la Acusacién, por la suma de

.PESOS CUATROCIENTOS VEINTE MIL ($ 420.000,00) (REDUCCION Y

AMPLIACION), de conformidad a la planilla anexa que forma parte integrante de
la presente. '
Articulo 2°: Autorizace el Proyecto de Implementacién de una Plataforma de

Capacitacién y Concientizacién en Seguridad de la Informacién, con destino al

Ministerio Publico de la Acusacién, la que se llevard a cabo por la empresa
“SMARTFENSE HARDENING DE USUARIOS” CUIT N° 30-71517937-3, por el ‘
término de 3 (tres) afios, por un monto total de DOLARES ESTADOUNIDENSES
CATORCE MIL SETECIENTOS OCHENTA Y CUATRO (u$s 14.784,00), a

segunda en el ejercicio siguiente, en los términos de su oferta, econdémicay de

conformidad a las clausulas del contrato cuyo modelo, como anexo, formd parte
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de la presente.

Articulo 3°: Impitese el monto que resulte de aplicar el costo sefialado en el
articulo anterior a la cotizacién del délar estadounidense billete tipo vendedor
del Banco de la Nacion Argentina, del dia habil anterior al de la facturacién, ala

partida que se habilita por el articulo 1ro. de la presente resolucién.

Articulo 4°: Registrese, comuniquese al Tribunal de Cuentas, Direccién General
de Presupuesto, Contaduria General de la Provingia y al Poder Legislativo,

publiquese en la padgina Web del Ministerio Publico Je la Acusacién y grchivese,

Dr. JORGE C, BAQLINI
FISCAL GENERA
MINISTERIO PUBLICO DE LA ACUSACION
PROVINGIA DEE SANTA FE
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Min. Pub. Acusacion Modificaciones presupuestarias

[ Modificaciones presupuestarias - Ejercicio: 2019 |

Institucion: 9 - Min. Pub. Acusacién S.AF.: 1
Numero: 78 Fecha de registro: 12/09/2019 ’ Fecha de terminacién: 12/09/2019

Estado
Formulacion en nivel superior Fecha de imputacidn: 12/09/2019

Nivel de aprobacidn: Institucion Expediente: 00001-0000376-9 Vigencia: No Reconduccién: No Tipo de modificacién: Normal
Observaciones S.A.F.. Habilitacién de partida para Implementacién de Plataforma de capacitacién online y concientizacién en Seguridad de la Informacién - FG - Direccion de Infraestructura

ISAFOP Categoria programatica Fuente Obijeto del gasto Clasif. geogr. Finalidad y funcidn Tipo importe Reconduccion |[Vigencia
modif.
0 21.0.0.1 - Ministeric Pdblico d 111 - Tesoro Provincial 3.1.0.0 - Servicios basicos 0-0-0  1.2.0-Judicial Reduc. 420.000,00 No No
3.4.0.0 - Serv. Téc. y Prof. 0-0-0 1.2.0 - Judicial Ampl. 420.000,00 No No
—Totales '
Ampliacidn; 420.000,00 Reduccion: 420.000,00 Saldo: 0,00
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MINISTERIO PUBLICO Fiscalia Generat

DE LA ACUSACION Santa Fe
~ 1° de Mayo 2417
Poder Judicial - Provincia de Santa Fe +54 342 4572535 / 2536

------ En la ciudad de Santa Fe, Provincia de Santa Fe, a los ........ dias del mes de

.................................. del afio 2019, entre el Sr. ........ce...., D.NL N s,
domiciliado en calle ...ccoeveeviiiriinnnnees , Provincia de Cérdoba, en calidad
de de la firma “SMARTFENSE HARDENING DE USUARIOS”, por

una parte y en adelante “LA EMPRESA”, y el Ministerio Ptblico de la Acusacidn,
representado por el Dr. Jorge Camilo Baclini, DNI N° 18.193.585, Fiscal General
del Ministerio Publico de la Acusacién, con domicilio en calle 1ro de Mayo 2417
de la ciudad de Santa Fe, por la otra y en adelante “EL MINISTERIO”, acuerdan
el "presente contrato de locacién, de acuerdo a las siguientes

clausulas:-----smmemm e

PRIMERA: La “EMPRESA” presta los servicios al “MINISTERIO” de
Implementacién de una Plataforma de Capacitacion y Concientizacién en
Seguridad de la Informacion con destino al Ministerio Publico de la Acusacidn,
con moédulos interactivos de capacitacion de calidad estética profesional y |
pedagdgicamente preparados para lograr cambios de hdbitos permanentes en el

PEISONAL - eemmmmmememeem e e s e o oo

SEGUNDA: El término de la prestacién es de treinta y seis (36) meses, a partir
de la notificacién por parte del “MINISTERIO” a la “EMPRESA” de la aprobacién
por parte del Sefior Fiscal General del Ministerio de los servicios mencionados en

la clausula primera del presente CONtrato,-------=~r==smmmermmmsmmmmemmmcmea oo

A
TERCERA: El “MINISTERIO” se obliga a abonar a la “E PRESA” y ta lo acepta
de conformidad por el término -36 meses- la suma total d OLARES
ESTADOUNIDENSES CATORCE MIL SETECIENTQS © ENTAYCU TR (u$s

Dr. JORGE C ACLIN!
FISCAL GENERAL
MINISTERIO PUBLICODE ACUSACION
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14.784,00), importe éste que se hara efectivo de la siguiente manera: DOLARES
ESTADOUNIDENSES SIETE MIL (u$s 7.000,00) al momento de activacién del
servicios y la diferencia de DOLARES ESTADOUNIDENSE SIETE MIL
SETECIENTOS OCHENTA Y CUATRO (u$s 7.784,00) en lo_s primeros meses del
ejércicio 2020. Al momento de la facturacion respectiva, el importe de la misma
serd el que resulte de aplicar el importe respectivo a la cotizacién del délar
estadounidense billete tipo vendedor del Banco de la Nacién Argentina, del dia

hébil anterior al de la facturacién. Se requerird por parte de la Direccién de

Infraestructura y Sistemas de Informacién del Ministerio Publico de la Acusacién

la correspondiente Certificacién de 1os Servicios.--=-==-=====snmmmmmsec oo
CUARTA: La “EMPRESA” se obliga a prestar los siguientes servicios:

1) Concientizacién (Newsletters). A través de un cronograma de envio de

newsletters, el personal estard atento y consciente de los riesgos a los que se
expone. Los newsletters son emails diseflados con tépicos actualizados para

concienciar de una forma amena y persuasiva; 2) Simulacién de ataques. Esta

. herramienta integrada en la plataforma permite crear campafas de phishing y
ransomware simulado y descubrir cudles son los colaboradores de riesgo para
evaluar sus hipétesis sobre los habitos de seguridad de los usuarios. Permite
demostrar el estado actual y avance de los usuarios en relacién a la asimilacion
de conocimientos de seguridad; 3) Examenes y encuestas. A través de los
examenes y encuestas puede complementar la linea base de conocimientos
establecida con la simulacion de ataques, a la vez que conoce el avance de los
usuarios y 4) Capacitaciones por fuera de la plataforma. Nuestra plataforma
le permite registrar otras acciones de capacitacién o concientizacién realizadas
de forma presencial o a través de otros medios, para que pueda tener un control

integrado y correlacionar causas y cONSeCUencias. -------------=---=---zmmm-mmmmmmmommov

QUINTA: Las partes constituyen domicilio para todos los efectos legales en los

mencionados al comienzo, y se someten a la jurisdicciéon de lgs\Tribunales

Ordinarios de la Ciudad de Santa Fe, con renuncia expresa a todo otro|fuero y/o

jurisdiccién que pudiera corresponderles.------------e-sememomonmmneoeeae \ --------------- -

GE C. BACLIN:
FISCAL GENERA!
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MINISTERIO PUBLICO Fiscalia General

DE LA ACUSACION Santa Fe
~ 1° de Mayo 2417
Poder Judicial - Provincia de Santa Fe, +54 342 4572535 / 2536
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En prueba de conformidad, previa lectura y ratifigacién, se firman tres (3)

ejemplares de un mismo tenor y a un solo efecto en €l lugar y fecha indicados

precedentemente.
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